
Ⅰ. 서 론 

Industry 4.0는 정보통신기술(ICT: Information & 
Communications Technology), 운영 시스템, 사물인터
넷(IoT: Internet of Things) 기술이 통합되어 사이버물
리시스템(CPS: Cyber Physical System)을 형성하는

새로운 산업 단계를 의미한다[1]. CPS에서 사용되는

IoT 는 서로 데이터를 수집, 처리, 전송 및 수신할 수
있는 수많은 지능형 기기로 구성되있기 때문에 각 기

기들에 대한 연결, 정밀 제어, 모니터링 등이 가능하다
[2]. 이렇게 산업 환경에서 사용되는 IoT를 산업용 사
물 인터넷(IIoT: Industrial Internet of Things)이라고
한다. IIoT를 통해 액추에이터, 센서, 컨트롤러 및 지
능형 제어 시스템 등 산업 구성 요소들을 상호 연결하

여 효과적으로 제어할 수 있으므로 Industry 4.0의 주
요 기술이다. TechNavio社의 ‘Global Industrial 
Internet of Things Market 2023-2027’ 보고서에 따르
면, 글로벌 IIoT 시장 규모는 2022년부터 2027년까지
1,239억 8천만 달러로 성장할 것으로 예측하고 있는

데, 이는 산업 분야에서 인터넷에 연결된 IIoT 기기들
의 수가 계속 늘어나고 있으며, End-Device가 IIoT 기

기로 구성된 센서, 컨트롤러, 기계 등으로 변화하고 있
음을 의미한다[3]. [그림 1]은 IoT, IIoT, CPS, 
Industrial 4.0간 관계를 나타낸 것이다[4].
이러한 IIoT 기술을 사용한 대표적인 산업 분야에

는 스마트 공장이 있다. 기존의 공장과는 달리, IIoT 
기기를 사용하여 이벤트, 프로세스, 현장 기기를 모니
터링하고 제조 산업 운영을 제어하는데 사용되는

OT(Operation Technology) 시스템과 데이터 기반 컴
퓨팅 기술을 다루는 IT(Information Technology) 시스
템의 융합을 통한 지능화를 구현하는데, 이를 통해 기

[그림 1] IoT, IIoT, CPS, Industry 4.0 관계도
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존 공장에서의 공정 프로세스를 개선, 연결성, 확장성, 
실시간성 등의 이점이 생긴다[5]. 하지만, 급격히 수가
증가한 IIoT 기기에서 생성되는 수많은 데이터를 처리
하는 것은 중앙 집중 처리 시스템이나 클라우드 서버

에 큰 부담을 준다. 또한, 대량의 데이터를 클라우드

서버에 전송하는 과정에서 데이터 처리 지연과 네트워

크 혼잡이 발생할 수 있으므로 스마트 공장 등 빠른

실시간 처리가 요구되는 산업 분야에서 문제가 될 수

있다[6]. 
이는, 데이터가 생성된 위치로부터 가까운 곳에서

데이터를 실시간으로 처리하는 분산 컴퓨팅 프레임워

크인 엣지 컴퓨팅을 사용하여 문제를 해결할 수 있다

[7]. 엣지 컴퓨팅 기술을 사용하면 IIoT 기기에서 생성
된 대용량 데이터를 엣지 기기 근처에서 분석할 수 있

으므로 클라우드 서버와 IIoT 기기 간의 데이터 전송
및 네트워크 트래픽이 줄어들고 IIoT 엣지 시스템의

응답성과 신뢰성이 향상시킬 수 있다[8]. 이러한 장점
을 통해 엣지 컴퓨팅은 스마트 공장, 교통, 에너지 등
다양한 산업 분야에서 엣지 컴퓨팅 적용 및 관련 연구

가 진행되고 있다. 
하지만, 엣지 컴퓨팅을 적용할 시, 인터넷에 연결된

IIoT 기기의 수가 늘어나게 되고, 이에 따른 공격 표면
도 확장되어 엔터프라이즈 네트워크 침입, DDoS 공
격, 데이터 도난 및 유출 등의 공격 위협에 많이 노출
될 수 있다[9]. IIoT 환경에 엣지 컴퓨팅 기술을 적용
하여 네트워크 대역폭 감소, 실시간 처리 및 지연 시간
감소 등 여러 장점이 존재하지만, 동시에 새로운 보안
문제도 발생한다. 따라서, 엣지 컴퓨팅 환경에서 발생
하는 보안 위협에 대응하기 위한 연구가 필요하다. 
이에, 본 논문에서는 IIoT 및 엣지 컴퓨팅 동향과

엣지 컴퓨팅 기반의 IIoT 보안 기술을 분석하기 위해
2장에서는 IIoT 개요 및 산업 분야 별 적용 사례, 3장
에서는 엣지 컴퓨팅 개요, 산업 분야 별 적용 사례, 발
생 가능한 보안 위협, 4장에서는 엣지 컴퓨팅 기반

IIoT 보안 기술 연구 동향, 5장에서는 연구 동향 분석
을 통한 논의, 6장에서 본 논문의 결론에 대해 기술하
였다. 

Ⅱ. IIoT

2.1. IIoT 개요

IIoT는 IoT가 산업 현장에 적용되면서 발생한 개념

으로, 산업 환경에서의 자원 간 네트워크 상호 연결, 
데이터 및 시스템 상호 운용성을 활용하여 유연한 자

원 할당, 프로세스의 온디맨드 실행, 프로세스 최적화
및 기기 간 신속한 통신을 통해 효율적이고 지속 가능

한 생산을 수행한다. 이러한 IIoT 시스템은 이기종 유
무선 네트워크를 통해 상호 연결된 수많은 이기종 노

드 기기로 구성된다. 이기종 네트워크에는 이동통신

3G/4G/LTE/5G 네트워크, 무선 Wi-Fi 네트워크, 센서
네트워크 및 산업용 버스 전용 네트워크가 포함된다

[10]. 산업 환경에서의 다수의 분산된 이기종 산업기기
들은 서로 엣지 네트워크를 형성하여 산업 데이터를

실시간으로 수집하고 해당 데이터들을 클라우드 서버

로 전송하여 산업 기기들의 컴퓨팅 및 제어를 수행할

수 있다. 
IIoT 기기의 사용률이 증가함에 따라 복잡성, 보안

문제, 통합과 관련된 문제가 발생했다. 산업 분야는 다
양한 기술, 플랫폼, 프로토콜을 사용하는데, 서로 간의
통합과 호환성을 강화하기 위한 표준화된 프레임워크

가 필요하다. 이를 해결하기 위해 [그림 2]와 같이, 미
국 GE, AT&T, IBM, Intel, Cisco 등의 기업에서출범
한 IIC(International Industrial Consortium)는 IIoT 시
스템의 설계, 구축, 관리를 위한 지침을 제공하기 위해
ISO/IEEE/IEC 42010 표준을 기반으로 IIRA 
(Industrial Internet Reference Architecture)를 개발 및
IIoT 아키텍처로 채택했다[11]. IIRA는 총 3계층으로
각각 Edge Tier, Platform Tier 및 Enterprise Tier로
구성되어 있다. 먼저, 무선 및 유선 연결을 통해 Edge 
Gateway에 연결된 다양한 기기, 센서, 노드, 제어 시
스템 및 자산이 근접 네트워크를 형성한다. Edge 
Gateway는 기기 데이터 관리 및 집계를 수행한 다음, 
액세스 네트워크를 통해 관련 데이터를 Platform Tier
로 보낸다. Platform Tier는 데이터 변환, 운영 및 분석
을 수행한다. 이후, 서비스 네트워크를 통해 Enterprise 

[그림 2] IIRA 3계층 IIoT 시스템 아키텍처
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Tier로 정보를 보낸다. Enterprise Tier에서 사용자는

도메인 애플리케이션에서 모니터링 및 제어를 수행하

고 제어 흐름 프로세스를 통해 제어 명령을 Platform 
Tier로 다시 보낸다. 마지막으로, Platform Tier는 해당
정보를 Edge Tier로 보내어 관련 작업을 수행한다

[12]. 

2.2. IIoT 적용 사례

IIoT는 스마트 공장, 교통, 에너지, 의료, 항공 등 다
양한 산업 분야에서 사용되고 있다[13-15]. 스마트 공
장에서는 생산 과정의 효율성과 품질 관리를 향상시키

는 데 사용되며, 교통 분야에서는 차량 및 교통 신호
간 교통 흐름 제어, 위험 감지를 통한 안전성 향상 등
에 사용된다. 에너지에서는 발전소 데이터 수집 및 원
격 제어를 통한 효율적인 관리를 하는데 사용되며, 의
료 분야에서는 의료 장비 모니터링 및 대용량 의료 영

상 저장/전송 등 환자 치료에 사용되며, 항공 산업에서
는 수하물 관리, 기내 온도 조절, 정비 데이터 관리 등
항공기 유지보수 및 운영 최적화에 도움이 된다. 이를
통해, IIoT의 적용은 다양한 산업 분야들에서의 운영
효율성과 유지보수 능력을 향상시킬 수 있음을 알 수

있다. [표 1]은 각 산업 분야별 IIoT 적용 사례를 나타
낸 것이다. 

산업 분야 사례 설명

스마트
공장

[15]

- Siemens社, Insight Hub
- IIoT를 이용한 스마트 공정 프로세스
를 수행
- 고급 분석 및 AI를 사용해 커넥티드
제품, 플랜트 및 시스템의 데이터를
사용해 Edge-Cloud간 IIoT 솔루션
강화

[16]

- GM社, Factory ZERO
- 단일 공장 내 IoT, 5G, 모바일
네트워크, AI, 클라우드 컴퓨팅, 빅
데이터 분석 등의 기술을 적용

교통 [17]

- CISCO社, ITS를 위한 IoT 트래픽
제어

- IoT 솔루션을 활용하여 동적 메
시지 표지판에서 디지털 메시지 신호
를 근처 캐비닛에 있는 산업용 스위
치/라우터에 연결 및 운영 센터와 통
신

[표 1] 산업 분야별 IIoT 적용 사례

산업 분야 사례 설명

[18]

- FIBERROAD社, IIoT를 사용한 스
마트 버스 시스템
- IIoT 센서 및 기기를 통해 버스의 위
치, 속도, 연료 소비 및 기타 매개변
수에 대한 실시간 데이터를 생성
- 해당 데이터를 분석하여 버스 경로를
최적화하고 정류장에서 유휴 시간을
줄이며 시스템의 전반적인 효율성을
향상시킴

발전
시설

[19]

- PAN-CO社, PV-DREAMS
태양광 발전 모니터링 시스템
- ADLINK社의 MXE-210 IIoT
Gateway를 사용하여 분산된 태양광
발전소를 효율적으로 관리하기 위한
생산 데이터를 수집
- 태양광 발전 생산 상태 항시 모니터
링 가능

[20]

- WILDTHING社, RTU 기기
’WT-R100LM‘
- 신재생에너지 발전량 데이터 및
원격 모니터링 기기
- 태양광, 태양열, 지열, 풍력 등 각종
에너지원의 발전량, 발전효율 등을
개별 수용가나 발전소 단위로 데이터
를 수집 가능

의료

[21]

- PEOPLE AND TECHNOLOGY
社, IndoorPlus+ 플랫폼

- IoT, IoMT 기술을 활용한 병원 원
내 업무 프로세스 효율 개선

- 위치, 센서 데이터의 범위를 확장하
여, 환자들의 실시간 체온 및 심박 변
화 데이터를 지속적으로 수집

[22]

- HID社, 의료 IoT를 사용한 HID 위
치 서비스

- 의사, 환자, 장비에 대한 실시간
위치 확인 및 모니터링을 지원

항공

[23]
- MACHBASE社, 실시간 IIoT 데이
터 처리기술를 적용한 수하물확인시
스템(AIRBRS) 개선

[24]

- Boeing社, IoT 기술을 사용한 신형
항공기 787 Dreamliner 개발

- 항공기의 다양한 부분에 IoT 센서를
배치하여 성능 및 유지관리와 관련된
실시간 데이터 수집 후 분석
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Ⅲ. 엣지 컴퓨팅

3.1. 엣지 컴퓨팅 개요

엣지 컴퓨팅은 엣지 기기가 생성하는 데이터를 클

라우드 등의 데이터 센터에서 중앙 집중적으로 처리하

는 것이 아닌, 사용자나 데이터 소스가 존재하는 실제
위치, 또는 그 근처인 네트워크 엣지에서 컴퓨팅 작업
을 수행하는 것이다. 즉, 클라우드에서 프로세스를 실
행하지 않고 데이터가 발생한 엣지 기기나 로컬 엣지

서버 등의 로컬 위치에서 실시간으로 프로세스를 실행

한다. 로컬 위치에서 프로세스를 수행하면 클라이언트
와 클라우드 사이에 통신이 감소하여 네트워크 대역폭

사용량을 줄일 수 있다. 또한, 근거리에서 실시간으로
데이터 처리를 수행하므로 데이터 처리 시간을 크게

단축할 수 있다. 네트워크 엣지는 엣지 기기 및 엣지
기기를 포함하는 로컬 네트워크가 인터넷과 통신하는

곳으로, 클라이언트 라우터, IoT 기기 내부 프로세서, 
ISP, 로컬 엣지 서버 등이 해당된다[25, 26]. 이러한
엣지 컴퓨팅 기술에 대한 시장 규모는 계속해서 성장

하고 있다. Stratistics MRC社의 “Edge Computing 
Market Forecasts to 2030“에 따르면, 세계 엣지 컴퓨
팅 시장은 2023년 기준, 535억 5,000만 달러이다. 
2030년 까지 연평균 성장률 19.8%를 예상하며 성장하
여 시장 규모는 1,896억 5,000만 달러까지 성장할 것
으로 예상하고 있다[28]. 
엣지 컴퓨팅을 통해 얻는 이점은 다음과 같다. 먼

저, 네트워크 대역폭 사용 및 서버 자원을 최소화하는
데 도움이 된다. 일반적인 중앙 집중형 데이터 처리 구
조에서는 IIoT 기기에서 대량의 데이터가 생성 시, 소
모되는 네트워크 대역폭 및 데이터 스토리지 비용이

증가한다. 엣지 컴퓨팅은 발생한 데이터를 근접한 위
치에서 실시간으로 처리하므로 클라우드로 전송하는

데이터가 감소하기 때문에 서버의 자원을 절약할 수

있고, 이는 곧 클라우드 유지 비용의 절감으로 이어진
다. 그리고 수집한 데이터를 근처에서 처리하므로 네
트워크 대기 시간이 감소한다. 만약, 거리가 먼 곳의

클라우드 서버로 데이터를 보낼 시, 응답을 받는데 까
지 상당히 지연될 가능성이 높다. 엣지 컴퓨팅의 특성
상 데이터가 생성되는 위치에서 컴퓨팅 작업을 수행하

면 지연 시간을 크게 줄일 수 있다. 또한, 클라우드와
클라이언트간 연결을 계속 유지할 필요가 없으므로 인

터넷 연결이 불완전 하더라도 컴퓨팅 작업을 수행할

수 있다. 이러한 서비스 측면에서의 유연성과 비용 절
감 외에도 기기의 배터리 절약 및 성능을 향상시킬 수

있다는 장점이 있다[25, 27]. 
엣지 컴퓨팅에서의 아키텍처는 [그림 3]과 같다. 총

3계층으로 데이터 탐색 및 간단한 처리 업무를 수행하
는 디바이스 계층, 데이터를 실시간으로 처리를 수행
하는 엣지 계층, 각각 포괄적인 데이터를 처리 및 저장
을 수행하는 클라우드 계층으로 구성되어 있다. 먼저, 
디바이스 계층에는 모든 종류의 센서, 휴대용 단말기, 
계측기 및 계량기, 스마트 기계, 스마트 차량, 로봇 및
기타 기기가 포함된다. 해당 기기를 통해 데이터를 수
집하며, 이를 위해 다양한 유형의 산업용 유선 네트워
크 또는 무선 네트워크를 사용한다. 해당 과정에서, 매
개변수 데이터가 엣지 계층으로 전송되고 엣지 계층의

제어 명령을 기다리면서 디바이스 계층과 엣지 계층

간 데이터 및 제어 흐름을 수행한다. 엣지 계층는 엣지
컴퓨팅의 핵심 계층으로 주로 디바이스 계층으로부터

데이터 및 제어 흐름을 수신, 처리 및 전달하는 역할을
수행한다. 또한, Edge 데이터 분석, 지능형 컴퓨팅, 프
로세스 최적화 및 실시간 제어 등의 역할도 수행한다. 
수집된 데이터를 엣지 계층에서 처리할 수 없을 경우, 
클라우드로 데이터를 전송한다. 클라우드 계층은 엣지
계층을 통해 수집된 데이터가 처리 가능한지 여부를

판단하며, 데이터가 클라우드를 통해 처리되어야 할

경우, 데이터를 클라우드 계층으로 전송되게 한다[26, 
27]. 

[그림 3] 엣지 컴퓨팅 3계층 아키텍처
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3.2. 엣지 컴퓨팅 적용 사례

엣지 컴퓨팅은 낮은 지연 시간, 네트워크 대역폭 절
약을 통한 비용 감소, 불완전한 네트워크 환경에서의
동작 가능, 실시간 데이터 분석 등의 특징은 여러 산업
분야에서 필요한 부분이다. 그렇기 때문에, 엣지 컴퓨
팅은 스마트 공장, 교통, 에너지, 의료, 항공 등 다양한
산업 분야에서 사용되는 기술이다[29-38]. [표 2]는 각
산업 분야별 엣지 컴퓨팅 적용 사례를 나타낸 것이다. 

산업 분야 사례 설명

스마트
공장

[29]

- Mitsubishi社, MELIPC
- 생산 현장과 IT 시스템의 중간
계층에서 데이터 처리를 수행하는 엣
지 컴퓨팅 기능 탑재
- 데이터 수집, 분석, 시각화 및 현장 기
기에 대한 실시간 피드백

[30]

- LS ElECTRIC社, Edge Hub
- 설비 모니터링용 센서, 설비 제어용
PLC, MES 등과 연동돼 설비 데이
터의 수집·저장·처리 및 제어가 가능한
엣지 컴퓨팅 역할을 수행

교통

[31]

- Intel社, VITI(Wipro Visual
Intelligence in Traffic
Intersection) 솔루션
- 비디오 인프라를 활용하여 실시간 교
차로 영상을 캡처
- 엣지에서 AI 및 분석을 실시간으로 실
현하여 차량 흐름을 관리

[32]

- 한국건설기술연구원(KICT), 스마트
도로조명 플랫폼
- AI를 통해 현장에서 엣지 컴퓨팅으로
작동하므로 빠르게 상황에 대응 가능
- 가로등간 통신이 가능하므로 가시영역
뿐만 아니라 원거리에서의 위험도 감
지해 상황 전파 가능

발전
시설

[33]

- 한전 KDN, Edge 컴퓨팅 기반 PD
(Partial Discharge, 부분방전) 진
단시스템
- PD 발생 시에만 Edge Device가 데
이터를 전송하므로 기존 대비 네트워
크 트래픽 감소 및 대규모 시스템 구
축 시에도 진단 속도가 저하되지 않음

[34]

- FirstEnergy社, NVIDIA Jetson
Xavier NX
- 전신주 및 전력선 검사를 위한 이미지
데이터를 엣지 기기에서 모니터링 및
수집/분석/처리

[표 2] 산업 분야별 엣지 컴퓨팅 적용 사례

산업 분야 사례 설명

의료

[35]

- NVIDIA社, IGX 플랫폼
- 로봇 보조 수술과 환자 모니터링 등의
의료 애플리케이션을 위한 다양한 기
기와 센서에서 필요한 정보 제공
- 엣지, 온프레미스 데이터센터와
클라우드 서비스를 연결

[36]

- GE HealthCare社, Edison
HealthLink
- 네트워크로 연결된 의료기기의 데이터
를 수집하고, 서로 연계하여, 분석하
고, 결과를 보여주고 공유
- 검사와 진단이 이루어지는 현장에 컴
퓨터를 설치 데이터의 분석 속도가 향
상

항공

[37]

- Thales社, Thales FlytLink Edge
Computing
- 클라우드에 연결된 초소형 컴퓨터를
사용하여 탑재된 센서 및 항공 전자
기기에서 데이터를 수집 및 실시간 전
송
- 최신 알고리즘을 사용하여 비행 중 또
는 지상에서 데이터를 처리

[38]

- CLEARBLADE社, IoT 및 Edge
플랫폼

- 카메라, 센서 및 인프라의 데이터를
처리하기 위해 항공기의 특정 위치에
배포 및 플랫폼으로 전송됨

- 시스템은 데이터를 기록 시스템으로
정규화 및 처리

3.3. 엣지 컴퓨팅 보안 위협

IIoT에 엣지 컴퓨팅을 적용함으로써 네트워크 대역
폭 리소스 절약 및 지연 시간 감소, 유지 비용 절감 등
의 여러 장점을 얻을 수 있지만, 해당 과정에서 인터넷
에 연결된 IIoT 기기 수가 증가하게 되어 공격 표면이
확장된다. 이는 곧 새로운 공격 위협이 발생할 수 있음
을 의미한다. 예로 들어, 취약한 엣지 기기, 엣지 서버, 
엣지 네트워크 등을 악용하거나 취약한 IIoT 기기를
사용하여 공격을 수행할 수 있다. 만약, 산업 환경을

대상으로 사이버 공격이 수행될 시, 공정 중단, 인명
피해 등 실제 물리적인 피해가 발생할 수 있으므로 엣

지 컴퓨팅 보안은 매우 중요하다. 따라서, [표 3]과 같
이, 엣지 컴퓨팅 네트워크 계층별 발생 가능한 대표적
인 보안 위협을 식별 및 구분하였다. 이를 기반으로 추
후 적절한 방어 기술을 적용하여 엣지 컴퓨팅에 대한

공격에 대응할 수 있다[39-40]. 
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대상
자산

보안
위협

설명

엣지
기기

데이터
주입

- 일부 취약한 엣지 기기를 악용하
여 엣지 컴퓨팅 프로세스 전체를
손상시킬 수 있음
- 악성 데이터 주입을 통한 서비스
방해 및 시스템 침입 시도

서비스
조작

- 취약한 엣지 기기를 통한 제어 권
한 획득 및 특정 서비스에 대한
조작 가능

엣지
네트워크

서비스
거부공격
(DoS,
DDoS)

- 손상된 엣지 기기 등 분산 리소스
를 기반으로 하며, 공격 목표 기기
에게 많은 패킷을 송신함으로써
서로 다른 서버에서 제공하는 정
상적인 서비스를 중단시킴

중간자
공격

(MITM)

- 통신 네트워크를 제어하기 위해
도청, 트래픽 주입 등 공격 수행
가능
- 네트워크 스트림 정보를 탈취해
엣지 네트워크의 모든 기능적 요
소에 악영향을 미칠 수 있음

악성
게이트웨이
(Rogue
Gateway)

- 공격자가 악성 게이트웨이를 배포
하여 엣지 네트워크 전체 인프라
에 트래픽이 주입
- 중간자 공격과 동일한 피해 유발

엣지
서버

개인정보
유출

- 내/외부 공격자 모두 엣지 서버에
접근하여 개인 정보를 훔치거나
변조 가능

서비스
거부공격

- 손상된 엣지 기기 등 분산 리소스
를 기반으로 하며, 공격 목표 기기
에게 많은 패킷을 송신함으로써
서로 다른 서버에서 제공하는 정
상적인 서비스를 중단시킴

권한 상승
- 공격자가 엣지 서버에 대한 권한
을 취득 후, 권한 남용 및 상위 권
한으로 상승 가능

서비스
조작

- 공격자가 엣지 서버에 대한 권한
을 취득 후, 서비스 허위 표시 등
조작 가능

물리적
손상

- 엣지 인프라의 물리적 보호가 약
하거나 부주의할 때 발생
- 엣지 서버가 배포된 특정 영역의
서비스에 영향을 미칠 수 있음

악성
데이터센터
(Rogue
Data
Center)

- 공격자가 엣지 서버 전체를 제어
하거나 위조할 가능할 정도의 권
한을 취득 시, 모든 서비스를 제어
및 정보 흐름을 공격자가 설정한
악성 데이터센터로 송신 가능

[표 3] 엣지 컴퓨팅 네트워크 계층별 보안 위협

 
Ⅳ. 엣지 컴퓨팅 기반 IIoT 보안 기술 연구

본 장에서는 엣지 컴퓨팅 기반의 최신 IIoT 보안 연
구 동향에 대해 소개한다. 연구 동향은 각 산업 분야별
총 5가지로 구분하였고, 교통, 에너지, 스마트 공장, 항
공, 의료 분야로 구성하였다. [표 4]는 엣지 컴퓨팅 기
반 연구 동향에 대해 산업 분야, 보안 방법, 적용 기술
로 분류하였다[41-50].

산업
분야

연구
사례

보안
방법

적용 기술

인공지능 블록체인 암호화

교통
[41] 침입탐지 ○

[42] 인증 ○ ○

에너지
[43] 침입탐지 ○

[44] 인증 ○ ○

스마트
공장

[45] 침입탐지 ○

[46] 인증 ○

항공
[47]

침입탐지
및 인증 ○ ○

[48] 침입탐지 ○

의료
[49] 인증 ○ ○

[50] 인증 ○ ○

[표 4] 엣지 컴퓨팅 보안 연구 사례 분석

대상
자산

보안
위협

설명

클라우드

개인정보
유출

- 클라우드는 제3자 공급업체에 의
해 관리될 수 있음
- 해당 업체에 대한 공격 성공 시,
개인정보 유출 가능

데이터
변조

- 공격자가 통신 채널을 통해 전송
되거나 스토리지에 저장된 데이터
를 변조 가능

서비스
거부공격

- 공격자의 서비스에 대한 하이재킹,
허위 정보 주입을 통해 정상 기능
을 마비시켜 중요 서비스 실행 방
해, 시스템 과부하 등 문제 발생

서비스
조작

- 권한을 가진 내부 공격자가 서비
스 조작하여 다른 개체에 허위 정
보 및 서비스가 전달될 수 있음
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4.1. 교통 분야

Kohli 등 4인[41]은 교통 분야 보안을 위한 엣지 컴
퓨팅 및 AI 기반 프레임워크인 MbRE(Multi-branch 
Reconstruction Error) IDS를 제안하였다. 5G 네트워
크 기술과 엣지 컴퓨팅을 접목한 MEC(Multi-access 
Edge Computing)를 사용하는 교통 네트워크 환경에

서의 sybil, DoS 공격 등을 탐지하기 위해 먼저 교통
데이터를 다중 시퀀스 분기로 나눴다. 다중 시퀀스는
차량의 주파수(F), ID(I), 위치, 속도, 가속도, 방향 데
이터(M)가 좌표 형태로 구성되어 있으며, 각 시퀀스

데이터 분기마다 각 공격 별 데이터를 포함하여 탐지

된 공격 기법마다 좌표 데이터가 다르다. 제안된 IDS
는 총 3개의 CNN(Convolutional Neural Network) 모
델을 사용하여 훈련되었고, 약 97.5% 이상의 탐지율

을 보였다.
Mei 등 5인[42]은 엣지 컴퓨팅 환경의 교통 사이버

물리 시스템에서 블록체인 기반의 개인정보 보호 인증

시스템을 제안하였다. 제안된 인증 시스템에서는 랜덤
오라클 모델의 타원곡선 이산대수 문제(ECDLP: 
Elliptic Curve Discrete Logarithm Problem)를 기반으
로 타원 곡선 암호화 알고리즘과 페어링이 없는 링 서

명방식을 사용하였다. 이를 통해, 신원인증의 효율성

을 향상시키고, Replay 및 위치 위조 공격에 대해 효
과적인 대응이 가능하다. 페어링이 없는 링 서명 방식
을 통해 리소스 오버헤드를 크게 줄였으며 데이터 무

결성 및 데이터 소유자의 완전한 신원 익명성을 보장

하였다. 또한 기존 시스템과의 성능 비교를 통해 제안
된 인증 시스템이 사용 가능함을 증명하였다. 

 
4.2. 에너지 분야

Chen 등 8인[43]은 엣지 컴퓨팅 아키텍처 기반의

스마트 그리드 환경에서의 허위 데이터 주입 공격

(FDIA: False Data Injection Attack) 탐지를 위해

Infinite-norm 및 2-norm 기반으로 추정한 회귀식과

실제 관측 값의 차이인 잔차를 분석하며 이를 벡터 자

동 회귀(VAR: Vector Auto Regression) 모델과 통합
하여 사용하는 방안을 제안하였다. VAR은 시간별 변
화하는 변수 간의 관계를 캡처하는 데 사용되는 통계

모델이며 FDIA의 단기 예측을 수행한다. 잔차 분석

방법에 사용되는 Infinite-norm 및 2-norm 방정식을

FDIA 분류 검출기에 정규화하여 생성한다. FIDA 분
류 검출기 값이 0이면 공격이 없음을, 1이면 공격이

존재함을 나타낸다. [그림 4]는 엣지 컴퓨팅에서의

FDIA 모델을 나타낸 것이다. 제안된 모델은 IEEE 
14-Bus 전력망 시스템을 대상으로 성능 평가하였고, 
약 87~95% 이상의 탐지율을 보였다. 이를 통해, 스마
트 그리드 애플리케이션의 안정적인 전원 공급 및 안

전한 작동을 수행할 수 있음을 확인하였다.  
Iindombo 등 2인[44]은 스마트 그리드 환경에서의

엣지 컴퓨팅 사용 시 발생 가능한 IIoT 기기의 다양한
보안 문제를 해결하기 위해 블록체인 보안 계층 구현

분석 및 엣지 컴퓨팅과 블록체인의 통합과 관련된 연

구를 진행하였다. 블록체인을 안전하게 유지하기 위해
P2P 방식의 비대칭 암호화를 사용하며, 분산 방식으로
작동되므로 탈중앙화적인 특징을 보인다. 또한, 블록
체인의 각 블록에는 이전 블록의 해시가 표현되어 있

어 블록을 통해 블록체인의 시작점까지 추적 가능하

다. 즉, 블록이 형성된 후에는 IIoT 기기 간의 트랜잭
션을 변경하는 것 어려우므로 IIoT 기기 트랜잭션이

지속되므로 블록체인은 신뢰 가능한 데이터베이스 역

할을 수행할 수 있다. 이러한 장점을 기반으로 스마트
엣지 컴퓨팅에 블록체인 보안 계층을 구현하고 스마트

그리드와 IIoT 기기 사이에 배치함으로써 IIoT 기기에
서 수집된 데이터를 블록체인 보안 계층을 통해 보호

한 후, 스마트 그리드로 처리할 수 있다. 하지만, 블록
체인 기술의 복잡성, 암호화 방식의 한계성 등 아직까
지 보완할 점이 많음을 확인하였다.

 
4.3. 스마트 공장

Kim 등 2인[45]은 스마트팩토리 IIoT 트래픽 정보

[그림 4] 엣지 컴퓨팅에서의 FDIA 모델
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를 엣지 서버에 분산시켜 딥러닝 처리를 함으로써 다

양한 악성코드를 효율적으로 탐지하는 엣지 컴퓨팅 기

반 악성코드 탐지 시스템을 제안하였다. 탐지 시스템
의 주요 기능은 엣지 컴퓨팅 3계층 아키텍처를 기반으
로 개발되었다. [그림 5]는 제안한 엣지 컴퓨팅 기반

악성코드 탐지 시스템 주요 기능이다. 먼저, 분석할 악
성코드 데이터는 IIoT 센서에서 엣지 기기로 전송되

며, 엣지 기기에서는 IP Port, 프로토콜, Flow 메타데
이터 등 수집된 분석할 악성코드 데이터의 Feature을
추출한다. 추출된 Feature 데이터는 로컬에서 딥러닝

모델 학습을 수행하여 생성된 모델과 함께 엣지 서버

로 전송된다. 이후, 여러 엣지 서버 및 네트워크에서

생성된 로컬 정보를 수신하여 딥러닝 모델을 업데이트

하고, 최적화된 보안 모델을 로컬 엣지 네트워크에서
공유 및 적용한다. 한편, 악성코드를 탐지하기 위해 9
개의 컨볼루션 레이어로 구성된 CNN 모델 및 이미지
시각화 기술을 결합하였다. 제안된 탐지 시스템은 25
가지 악성코드 유형에 대해 약 98.93%의 탐지율을 보
였다. 

[그림 5] Kim 등 2인[45]이 제안한 엣지 컴퓨팅 기반
악성코드 탐지 시스템 주요 기능

Cui 등 5인[46]은 스마트 공장에서 사용되는 스마
트 기기가 실시간으로 생성하는 메시지를 인증하는 과

정에서, 기존 IIoT 환경의 메시지 인증 방식은 각 메시
지를 개별적으로 인증하는 특징으로 인해 중복된 작업

이 많이 발생하게 된다. 이를 개선하기 위해 IIoT 환경
에서 엣지 컴퓨팅 기반의 메시지 일괄 인증 방식을 제

안하였다. 먼저, 엣지 서버를 사용한 스마트 기기의 메
시지 인증은 스마트 기기의 연산 부담 감소 및 효율성

을 향상시켰다. 또한, 엣지 서버의 알림 메시지 서명

비용을 줄이기 위해 해시 체인과 타원곡선암호(ECC: 
Elliptic Curve Cryptography) 기반의 경량 서명 알고
리즘을 설계하여 데이터 보안성 향상 및 엣지 서버의

알림 메시지 서명 비용을 감소시켰다. [그림 6]은 제안
한 IIoT 시스템 모델을 나타낸 것이며, 스마트 기기의
실제 신원을 확인하는 키 배포 센터(KDC), 스마트 기
기의 인증을 지원하는 엣지 서버(ES), 스마트 기기

(SD)로 구성되어 있다. 먼저, 메시지의 암호화, 암호
해독, 서명 및 확인 기능을 구현하기 위해 KDC에서
시스템 매개변수를 생성한다. 그리고 데이터의 익명성
을 보장하기 위해 SD 가명 사용 및 비밀 키를 생성한
다. 이후, 메시지 암호화 및 서명 단계를 거쳐 ES에서
일괄 인증을 수행한다. 인증 후, SD의 데이터 검증을
지원하기 위한 데이터 유효성 알림 메시지를 생성한

다. 메시지가 유효한 경우, 메시지를 복구한다. 제안된
기법은 C++ 및 Miracl Core 라이브러리, BLS12381 
곡선, AES 암호화 및 해시맵을 사용한 FinList 구현을
통해 설계하였다. 성능 평가 결과, 기존 연구 사례들보
다 오버헤드가 낮음을 확인하였다.

4.4. 항공 분야

Yao 등 8인[47]은 엣지 컴퓨팅 기반 무인 항공기

(UAV: Unmanned Aerial Vehicle) 배송 시스템에서

[그림 6] Cui 등 5인[46]이 제안한 IIoT 시스템 모델
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발생 가능한 네트워크 침입, 인증 등 여러 보안 위협
문제를 해결하기 위해 새로운 보안 프레임워크인

A2DSEC(Authentication, Detection, Defense for 
Secure Edge Computing)를 제안하였다. A2DSEC 프
레임워크는 총 4계층이며, 인프라 계층, 보안 보호 계
층, 애플리케이션 계층 및 사용자 상호 작용 계층으로
구분된다. 또한, 사용자/데이터 서비스/블록체인의 구

성 요소를 포함하는 인증 모듈, 오용 및 이상탐지, 탐
지 관리를 수행하는 탐지 모듈, 데이터 관리와 허니넷
관리를 수행하는 능동 방어 모듈이 존재한다. 실제 엣
지 컴퓨팅 기반 UAV 배송 시스템인 UAV-EXPRESS
에 A2DSEC 프레임워크를 적용한 후, DDoS 공격을
통해 프레임워크의 효율성을 평가하였다. 10개 그룹의
DDoS 공격을 무작위로 구현하여 방화벽 및 IPS 시스
템에서 침입 탐지까지 평균 1.32초의 시간이 소모됨을
보였다.

Xu 등 7인[48]은 UAV의 이상 상태를 통해 네트워
크 내 악성 공격을 탐지하기 위한 다중 접근 엣지 컴

퓨팅(MEC: Multi-Access Edge Computing) 기반
UAV 배송 시스템의 다중 특징 이상 탐지(MFAD: 
Multi-Featured Anomaly Protection) 방법을 제안하였
다. 먼저, 정상 상태의 여러 일반적인 UAV 데이터를
사용하여 정상적인 UAV 동작을 인식하는 딥러닝 모
델을 GRU, RN, LSTM를 비교하여 개발한다. 그리고
비정상적인 UAV 동작을 시뮬레이션하기 위해 정상

데이터에 비정상 데이터를 포함시킨다. 이후, 비정상
데이터를 선택된 정상 상태 모델에 병합하여 입력 데

이터와 정상 행위 모델이 제공하는 데이터 간의

NRMSE(Normalized Root Mean Square Error)값을
도출하여 이를 기반으로 임계값을 계산한다. 제안한
방식에서 통합 탐지를 수행할 경우, UAV 센서 데이터
에서 5가지 Feature를 감지한다. 이를 기반으로, 성능
평가를 하여 약 98%의 탐지율을 보였고 UAV 시스템
의 필수 에너지 소비 감소를 확인하였다.

 
4.5. 의료 분야

Rahman 등 3인[49]은 5G 통신 기술과 엣지 컴퓨팅
기술이 병합된 5G 엣지 기반 블록체인 네트워크 환경
에서의 IoMT(Internet-of-Medical Things) 데이터에
대한 개인 정보 보호 인증 프레임워크를 제안하였다. 
5G 엣지 플랫폼에서의 내부자 공격으로 인한 IoMT 

데이터의 무결성 및 개인정보보호 위협이 발생할 수

있다. 이에, 제안된 프레임워크에서는 5G 엣지 서버가
포함된 블록체인 플랫폼을 도입 및 5G 엣지 기반 블
록체인을 위해 암호화된 데이터 저장 모델과 대칭 키

암호화 기반 개인 정보 보호 검색 메커니즘이 개발되

었다. 또한, 효율적인 다중 서명 체계를 활용하여 5G 
엣지 기반 블록체인에서 IoMT 데이터에 대한 인증 메
커니즘을 설계하였다. [그림 7]은 5G 엣지 기반 개인
정보 보호 IoMT 데이터 인증 프레임워크를 나타낸 것
이다. 먼저, IoMT 데이터는 다양한 소스에서 생성되어
Private 엣지 기기로 전송된다. Private 엣지 기기는

IoMT 데이터를 암호화하고 암호화된 검색 인덱스를

생성 및 5G 엣지 블록체인에 저장한다. 5G 엣지 사용
자가 검색 요청을 5G 엣지 서비스 제공업체에 전달할
시, 5G 엣지 서비스 제공업체는 해당 요청을 5G 엣지
블록체인 네트워크로 전달한다. 5G 엣지 블록체인 네
트워크의 블록체인 노드는 개인 정보 보호 검색을 수

행한다. 블록체인 노드는 검색 결과에 대한 인증서를
생성하고, 5G 엣지 블록체인 네트워크는 인증된 검색
결과를 5G 엣지 서비스 제공자에게 전달한다. 마지막
으로, 5G 엣지 서비스 제공자는 인증된 검색 결과와

검증 매개변수를 5G 엣지 사용자에게 전송 및 검증에
사용한다.  

[그림 7] Rahman 등 3인[49]이 제안한 5G 엣지 기반
개인 정보 보호 IoMT 데이터 인증 프레임워크

Singh 등 2인[50]은 전자 스마트 헬스케어 시스템

(SHS: Smart Healthcare System)을 위한 엣지 컴퓨팅
기반의 SEoT(Secure Edge of Things) 보안 프레임워
크를 제안하였다. 제안된 프레임워크에는 낮은 비용과
대기 시간으로 높은 수준의 개인정보보호와 접근 제어

를 유지하기 위해 접근 정책이 포함된 ABE 암호화 기
술이 포함되었다. ABE 암호화 기술을 적용하면 클라
우드 계층에 민감한 개인 의료 데이터 정보를 왜곡하
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여 저장할 수 있다. 암호화 키 생성 작업에 사용되는
알고리즘은 총 3가지이며, 각각 ATREE_GEN(), 
MKEY_GEN(), TOK_GEN() 알고리즘으로 구성된다. 
접근 정책은 전자 건강 기록(EHR:  Electronic Health 
Record)의 각 속성에 대해 EHR의 접근 구조를 기반
으로 생성된다.

Ⅴ. 논 의

연구 동향 조사를 통해, 엣지 컴퓨팅 기반 IIoT 보
안 방법은 주로 침입탐지 및 인증 강화 방식이 많았음

을 확인하였다. 침입 탐지를 위해 주로 머신러닝 및 딥
러닝 등 인공지능 기술을 사용하였고, 인증 강화를 위
해 주로 블록체인 및 암호화 기술을 사용하였다. 하지
만, 블록체인 등 적용하려는 기술의 구현에 대한 복잡
성, 한계성 등으로 인한 실제 구현에서의 일부 어려운
부분이 존재함을 확인하였다.

IIoT 환경에서의 엣지 컴퓨팅 채택률이 높아짐에

따라 인터넷과 연결되는 IIoT 기기, 엣지 컴퓨팅을 쉽
게 활용할 수 있는 엣지 컴퓨팅 플랫폼, 오픈소스 등은
계속 증가할 것으로 예상된다. 이를 대상으로 발생 가
능한 새로운 보안 위협들로 인해 산업 환경에서 큰 피

해가 발생할 수 있으므로 이에 대한 지속적인 연구가

필요할 것으로 판단된다. 또한, 향후 엣지 컴퓨팅과

5G, 블록체인 등 타 기술 간 결합에 대한 중요성은 보
안 및 성능 측면에서 지속적으로 높아질 것으로 예상

된다.
 

Ⅵ. 결 론

본 논문에서는 IIoT와 엣지 컴퓨팅에 대해 분석하

고 엣지 컴퓨팅 기반 IIoT에 대한 각 산업 분야별 최
신 보안 연구 동향에 대해서 조사하였다. 현재까지
IoT는 다양한 산업 분야에서 사용되고 있으며 IIoT를
기반으로 엣지 컴퓨팅 기술을 산업 분야에 적용하여

낮은 지연 시간, 네트워크 대역폭 절약, 유지 비용 감
소 등 여러 장점을 보인다. 엣지 컴퓨팅 적용 과정에서
새로운 공격 위협이 발생할 수 있으며, 이에 대응하기
위해 인공지능, 블록체인, 암호화 등의 다양한 기술을
적용한 침입 탐지, 인증 강화 등 보안 방법들을 각 산
업 분야에 적용한 최신 연구 사례를 분석하였다. 엣지
컴퓨팅 사용을 위한 플랫폼, 오픈소스 등의 지속적인
증가, 엣지 컴퓨팅과 5G, 블록체인 등 타 기술과의 융

합에 대한 중요성 강조 및 지속적인 연구가 필요할 것

으로 예상하였다.
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